Cyberattack mot en dovskola i
Alabama
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NBC News i USA berattade nyss att flera skolomraden i delstaten
Alabama drabbats av en cyberattack. Attacken skedde i skolplattformen
PowerSchool, som ar ett obligatoriskt system for skolorna. Vid attacken
gjordes ett dataintrang ddr de kom at viss elevinformation. En av
skolorna i omradet ar dévskolan Alabama Institute for the Deaf and Blind
(AIDB), som bekrédftade att obehériga hade fatt tillgang till viss
kundinformation i december férra aret.

Det var dovskolans IT-avdelning fick reda pa intranget den 7 januari trots att
intranget gjordes redan den 28 december. Information som stals inkluderade
huvudsakligen kontaktuppgifter. Alabamas utbildningsdepartement (ALSDE) och
delstatens utbildningschef Eric Mackey meddelade att intranget sparades till en
avslojad inloggningsuppgift som gav tillgang till vissa kunddata i PowerSchools
elevinformationssystem.

PowerSchool agerade omedelbart genom att aktivera sina cybersakerhetsprotokoll,
involvera rattsmyndigheter och anlita externa experter. Foretaget uppger att
incidenten nu &r under kontroll och att det inte finns nagra tecken pa fortsatt
obehorig aktivitet eller skadlig programvara. De avslojade inloggningsuppgifterna
har inaktiverats och den paverkade portalen har sakrats. PowerSchool forsakrar
ocksa att den stulna datan, som huvudsakligen bestod av kontaktuppgifter som
namn och adresser, har raderats och inte spridits offentligt.

ALSDE betonade att intrdnget var en direkt attack mot PowerSchool pa
internationell niva och inte riktat mot ALSDE eller nagon skola i Alabama. Inga
socialforsakringsnummer har avslojats, men viss medicinsk information och
betygsdata for elever kan ha paverkats. For att skydda de paverkade erbjuder
PowerSchool kreditovervakning och identitetsskyddstjanster till vissa berorda
individer. Detta inkluderar personal och familjer vars uppgifter kan ha exponerats.

Trots incidenten fortsatter PowerSchool sin verksamhet som vanligt och forsakrar
att deras system nu ar sakra.
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